
 

 

 

 
طور که تهدیدات تکامل پیدا  گیرند. همانبه کار می   هاسازمان ها و هک  ای را در نفوذ به سیستم فرد و خلاقانه این روزها، تبهکاران سایبری، سازوکارهای منحصربه

  کند.شوند، شناسایی سریع و اعمال واکنشی مؤثر، نقشی پررنگ پیدا میتر میتر و مخربروز پیچیدهبهکنند و روزمی

 
 پیچیده امروزی، فوق  برای مقابله با تهدیدات

 استرویکردهای دفاعی  نیاز به تکامل
 خسارات ناشی از ، طریقتا بلکه از این  

 به حداقل برسد.   الیماحت حملات

 
 

Kaspersky Anti Targeted Attack Platform : 
و واکنش   نوظهور  زمان موردنیاز برای شناسایی تهدیدات کاهش ▪

 به آنها
 و واکنش به رخدادها  اتدیتهد لی تحل لیتسه ▪
  یابیو کاهش مدت زمان باز  ی تیامن  یهابه حذف شکاف   کمک ▪

 حمله  جهیدر نت
و واکنش به    د یتهد  لیتحل  انیدر جر   یدست   نیفرام  یخودکارساز  ▪

 آنها
هر چه   تمرکز  و در نتیجه اطلاعات    یوقت کارکنان فناور   شدن   آزاد ▪

 یو بحران یدی امور کل ر یسا  یبر رو بیشتر آنها
 ی تیمطرح امن یکامل از الزامات و استانداردها یبان یپشت  ▪

 نظیر در راهکاری یکپارچه امنیت سایبری بی
های ها و تکنیک ای، در جریان حملات هدفمند خود از تاکتیک حرفه مهاجمان  در چند سال اخیر،  

 اند. مختلفی برای پنهان ماندن از دید محصولات امنیت فناوری اطلاعات بهره گرفته 
Kaspersky Anti Targeted Attack Platform های پیشرفته شناسایی تهدیدات در سطح  ، فناوری

های موردنیاز برای کند. همزمان، تمامی ابزارها و فناوری ترکیب می  EDRهای  شبکه را با قابلیت
انجام تحقیقات مؤثر و واکنش سریع و  کشف و شکار پیشگیرانه تهدیدات چندشکلی پیچیده، 

ها در راهکاری واحد در اختیار سازمان  ها و قابلیت کند. همه این فناوری متمرکز به آنها را فراهم می 
 گیرد.قرار می 

 

 ترین حملات تحت کنترل و تمرکز شما پیچیده
محافظت در    مؤثر در ، راهکاری  Extended Detection and Response  این محصول، با رویکرد

شبکه، وب،   –های بالقوه ورود تهدیدات  . تمامی درگاه است (APT) برابر تهدیدات ماندگار پیشرفته
همگی تحت رصد و کنترل خواهند   –های مجازی ها، سرورها و ماشینتاپایمیل، کامپیوترها، لپ 

با    .بود یک    Kaspersky Endpoint Security for Businessکاملًا  از  و  بوده    Agentیکپارچه 
 قادر است از دو محصول امنیتی کند. همچنین استفاده می Kaspersky EDR Expert مشترک با

Kaspersky Security for Mail Server    وKaspersky Security for Internet Gateway  
ده  خودکاری را برای با مقابله با تهدیدات پیچی  هایواکنش و    بهره گرفتهعنوان حسگرهای بستر  به

 کند.   اعمالایمیلی و مبتنی بر وب 
 

 

 مسدودسازی تهدید 

مسدودسازی  
 تهدید

 در نقش حسگر بستر

 در نقش حسگر بستر

 ترافیک ایمیل 

وب ترافیک   

 اینترنت 

تحلیل  
 عمیق 

تحلیل  
 عمیق 

 تحلیل عمیق 

واکنش  
 خودکار 

واکنش  
 خودکار 

 "یک کلیک"  واکنش تنها با خودکار +

 نقاط پایانی

  واحد Agentتحت 

های حساس فایل  
 انتقال یمحدودساز

های حساس فایل  
 انتقال یمحدودساز

شبکه  ترافیک 
(SPAN) 



 های اصلی قابلیت 
 

 قابل اعتماد یتیراهکار امن کی
 با قابلیت جداسازی از اینترنت 

 محل سازمان، در  هال یوتحله یتجز انجام تمامی 

 ها، ها و پروسهاستعلام شهرت فایل 

 گیری ازبا بهره   ،بدون جریان داده خروجی

Kaspersky Private Security Network 

 
 
امنیتی  کی متمرکز  در    ینوآور   ع یتسر   یبرا  راهکار 

 :با فراهم نمودن تالیجیتحول د

و   تیامن  شدن  مهیا  وکار.کسب   گیکپارچی  تداوم  ▪
 .هیاز پاامنیتی  انطباق با الزامات 

 . اطلاعات سازمان ی فناور  رساختیبر ز  کامل  دید ▪

نمودن  به  یر یپذانعطاف   نیبالاتر  ▪ فراهم  منظور 
و  یو مجاز  یک ی زیف یهاط یامکان استقرار در مح

 . به رصد و کنترل باشد نیاز  جا که  کهر    به طور کلی

تهد   یخودکارساز  ▪ آنها   داتیکشف  به  پاسخ  ،  و 
صرفه  یساز نه یبه امن  ییجوو  منابع  و   یتیدر 

 منابع انسانی فعال در حوزه امنیت سازمان. 

دق ▪ امن  ق ی ادغام  محصولات  ،  موجود   ی تی با 
های ی گذار هیسرما  حفظ و    یتیسطوح امن  شیافزا

 . در خرید محصولات امنیتی  پیشین

 
 

 
 

 
 

 
 

 
 

 
 

 

همه  –  ایچندلایه   معماری حسگر  دیدی  شدن  ترکیبفراهم  نتیجه  در  ادغام  جانبه  و   هاکنترل   و 
 تحت شبکه، وب و ایمیل و همچنین عوامل نقطه پایانی.  حسگرهای

 
وتحلیل ترافیک شبکه(  های حسگرهای شبکه )تجزیهداده  بررسی  –  کشف تهدید  گسترده  پویشگرهای

)قابلیت پایانی  نقطه  عوامل  سریع EDRهای  و  شناسایی  برای  کاهش  (  و  بالقوه  تهدیدات  تر 
 (.False Positive) های نادرستشناسایی 

 
های وتحلیل عمیق فعالیت فایل شده برای تجزیهیک محیط امن و قرنطینه  –سندباکس پیشرفته  

قابل،  مشکوک به    نگاشت سازی فعالیت کاربر و  های ضدگریز، شبیه تکنیک   تشخیص های  ت ی مجهز 
 . MITER ATT&CK چارچوب  بر طبقرخدادها 

 
  بعد   یا  آن و  دسترس شدنغیرقابل پس از آلوده شدن نقطه پایانی،  حتی    –نگر  وتحلیل گذشته تجزیه 

 . آنها سازی متمرکزها و رخدادها و ذخیره در نتیجه استخراج خودکار داده –ها داده از رمزگذاری 
 

تهدید   اطلاعات  با  تعامل  برای  روش  فایل خودکار  استعلام    –دو  جهانی  ازپیشینه   ها 
Kaspersky Security Network تهدید  ی هانشانهاطلاعات/ جستجوی دستی امکان فراهم بودن و

 . Kaspersky Threat Intelligence Portal سامانه در 
  

های فردی از شاخص رویدادها با مجموعه منحصربه تطابق دادن    –بلادرنگ تهدید  و  شکار خودکار  
همراه    ،MITER ATT&CK  و ماتریس  –توسط شکارچیان تهدید کسپرسکی    ایجادشده  –(  IoAحمله )
 . امنیتیهای ها و توصیهها، مثال توصیف با ارائه

 
ابزار گزارش   کشف با  انعطافتهدید  و قدرتمند کسپرسکیگیری  انجام  –  پذیر  وجوهای  پرس   امکان 

  و هدفمند   های مشکوک و تهدیدهای خاصفعالیت   ،پیچیده برای جستجوی رفتارهای غیرمعمول
 زیرساخت شما. 

  

 طور خلاصه به
 

داده   جامعحفاظت   امناز  برا  یفناور   رساختیز   تیها،  ثبات  الزامات    یتجار   یندهای فرآ  یاطلاعات،  با  انطباق  و 
 .است یامروز  شرکتهر  دار یتوسعه پا یازهاینش یپ ،یبالادست

Kaspersky Anti Targeted Attack Platform    در حوزه    افتهیسازمان تکامل  کیعنوان  تا به  سازدقادر میشما را
و   ضمن انطباق با الزامات   که ی نحو. بهدی داشته باشمؤثر و پیشرفته    یدفاعیک سازوکار  اطلاعات،    یفناور   تیامن

، بدون آن که  و حملات هدفمند  APT  پیچیده  داتی در برابر تهد  شما  یهارساختیاز ز   استانداردهای مطرح امنیتی،
 . کند بیشتری داشته باشید محافظت می  یتیامننیاز به منابع 

 رساند، ی را به حداکثر م  استخراج و تحلیل رخدادها  ت یفیو ک  خودکارسازیکه استفاده از    متمرکز   یبه لطف راهکار 
  . شودی داده م  نشان مؤثر  شده و نسبت به آنها واکنش   یبررس  و  یی به سرعت شناساهدفمند    ده یچیپحملات فوق 

به ،  سازمان  SOC  فناوری اطلاعات و تیم  ت یامن  واحد  ییکارا،  Kaspersky Anti Targeted Attack Platformبا  
 . یابدمی  شیافزا ،اهمیت و کاذببی یو هشدارها یدست فیاز وظا ییرهاسبب 

 

 : اطلاعات و جزییات بیشتر در

shabakeh.net/products/kaspersky 

 شـبکه گستر  یشـرکـت مـهنـدسـ
 فروش محصولات  یرسم  نده ینما
 ـران ـیدر ا  یک ـپـرســســـک  ـرکـتـش
 

 بلوار نلسون ماندلا    19686تهران   
 ر(ـفــ)ظـ  یگردـدسـت  دـیوح  ابانیخ

 یـرق ـبـقـه اول شـط   273  شــمـاره 
 

 021  –   42052تلفن / دورنگار:       
 info@shabakeh.net:     انامهیرا
 www.shabakeh.net       :ارنمات
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