
ــط  ــوده و توس ــف Adversarial Tactics, Techniques, and Common Knowledge ب ــه مخف ــوب MITRE ATT&CK ک چارچ

ــه تاکتیک‌هــا و تکنیک‌هــای مهاجمــان را براســاس  ــه شــده، یــک پایگاه‌دانــش در حــال رشــد اســت ک MITRE Corporation ارائ

حمــات مشــاهده شــده در دنیــای واقعــی شناســایی نمــوده و در دســترس همــگان قــرار می‌دهــد.

ایــن چارچــوب هــم بــرای مهاجمــان و هــم بــرای مدافعــان ســایبری قابــل فهــم بــوده و در موقعیت‌هــای بســیاری مثــل تشــخیص 

نفــوذ، شــکار تهدیــد، مهندســی امنیــت، هــوش تهدیــد و مدیریــت ریســک مــورد اســتفاده قــرار می‌گیــرد.

مکانیزم‌ها و تکنیک‌های MITER ATT&CK بکارگرفته شده در کارزار APT چینی: 
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