
 

 

 

Trellix MOVE 
AntiVirus 

  بـاســازمــان،   یبـسـتـر مـجـاز   یبـرا تیامن ـ
 بـسـیار بـال  یـیکـارا

 

 
قبول  یسنت   روسی ضدو   یافزارهانرم قابل  و  مناسب  بسترها   یعملکرد   ندارند.   ی مجاز  یدر 

Trellix Management for Optimized Virtual Environments AntiVirus  –   اختصار  به 
Trellix MOVE AV  –  برا  ی اشدهنهبهی  و  جامع  محافظت سرورها  ها نی ماش   یرا  فراهم   یمجاز   یو 

پ آوردیم قابل  رو  یسازادهی.  و    ینوع بستر مجاز  نیچند  یبر  ن  یر یبکارگ  ای مختلف  بدون  به    ازیآن 
ی کارآمد  ت یامن   ،یاندازنظر از هر روش راه. صرفVMware NSXی مبتنی بر  ها طی( در محAgent)  "ریسف"
 داشت.  دی خواه  اریدر اخت  یاز مج   یهانی ماش  یی کارا یبر رو  یمنف  یبدون اثرگذار را

 شده بهینه پویش
دارد. در حالت    قیدق  ییاجرا  تیر یبه مد  ازین  ، یمجاز   یو سرورها   هانیماش  رییدائماً در حال تغ  تی ماه

به محض درخواست    ایاز بدافزار باشند و    ی سالم و عار  دیبا  ی مجاز  ی هانیتمام ماش  ،(Offline)  خاموش 
  د یبود که با  واهدنخ   یس یتنها سرو   روسیکنترل شوند. ضدو   ریشروع به کار، بدون تأخ  یکاربر برا  کی

راه  و  به  یاندازاجرا  کاربران  اغلب،  و  گروه شود  به    یصورت  مشروع  اکنندیکار  در    ت، ی وضع  ن ی. 
( AntiVirus Storm)  "روسیحالت "طوفان ضدو   تواندیو م  رسدیبه اوج م  روسیضدو   یدرخواست برا

.  ردیگ یتمام منابع را مصرف کرده و امکان شروع به کار را از کاربر م   روسیکه ضدو   ی کند. حالت   جادیرا ا
خود را از   اموراز  یبرخ  Trellix MOVE AV  ها،استیس  یدر اجرا ریگلوگاه و تأخ جادیاز ا یریجلوگ یبرا

ماشتک به    ی مجاز  یها نیتک  مقاوم  یاختصاص   ی مجاز  ن یماش  ک یکاربران  عنوان و  با   شده 
Security Virtual Machine  –  اختصار  به  SVM  –،  شیپو   رینظ  یات ی. عمل دهدمی  انتقال  (Scan  اعمال ،)

  Trellix MOVE AV. محصول  شودیانجام م  یاختصاص   یمجاز  نی ماش  یبر رو  یروزرسان و به  ماتیتنظ
  کیتا هر بار که    کندیم  یو نگهدار   هیرا ته  لمشده و ساکنترل  ی هالیاز فا  ریانباره بزرگ و فراگ  کی

به صبر کردن و کنترل مجدد توسط    یازی را دارد، ن  هالیفا  نیبه ا  ی درخواست دسترس   یمجاز  نی ماش 
و حافظه    افتهیکاهش    یمجاز  نی حافظه اختصاص داده شده به هر ماش   جه،ی نباشد. در نت   روسیضدو 

 شود.   گرفتهبه کار    گرید  یهادر محل  تواندیآزادشده م

 مرکزی مدیریت 
  یکربند پی  به  قادر  را  شما  –  Trellix ePO  اختصار  به  –  Trellix ePolicy Orchestrator  یکنسول نام آشنا

  یهادستگاه  یت یامن   تیکنسول، وضع  نی. در اکندیم  Trellix MOVE AV  یهاو کنترل  ماتیمتمرکز تنظ 
، Trellix MOVE AV  شرفتهی مدرن و پ  کردی. با رو استقابل رصد  ،  یمجاز  یهانی در کنار ماش   یک یز یف

 Trellix Cloud Workload Discovery از ی ریگکنسول قدرتمند و با بهره نیا قیقادرند تا از طر  راهبران
 داده اعمال کنند.   مرکزبه سرتاسر   ای Cluster کیبه  ،ی مجاز  نیماش کیرا به   استیس کی

 تقسیم بار پویش  ▪
 یاندک بر رو  یبا اثرگذار یفور حفاظت

 حافظه و پردازشگر 

 روس یاز طوفان ضدو  ی ریجلوگ ▪
  یها شیپو  یمتنوع برا ماتیتنظ

 از یبلادرنگ و در زمان ن

 منعطف  عیتوز ▪
، قابل اجرا بر  Multiplatform یساز ادهیپ

  ای یساز یمجاز یبسترها  یتمام  یرو
  یدر بسترها  Agentless یساز ادهیپ

VMware NSX 

روز صفر و    دات ی تهد یمسدودساز  ▪
 ناشناخته 

ناشناخته و مشکوک با   ی هالیفا لیتحل
از   یر یگآنها و بهره نه یش ی پ ی بررس 
  طی مح کی در  یرفتارشناس یهایفناور
امن )قابل اجرا در حالت   نهیقرنط

Multiplatform   در صورت استفاده از
 راهکار مربوطه( 

 متنوع  یهاو گزارش کپارچهی تیر یمد ▪
  یهامتمرکز و جامع دستگاه  تیر یمد
و   یمجـاز  یهـانیماشـ ،یـک یـز یفـ

کنسول  قیسازمان از طر   یابر یبسترها 
 Trellix ePOقدرتمند   یت یر یمد

 های کلیدیقابلیت      



 

 Agentless یمعمار
بسترها    نیرا در ا  ییبال  یربخش اث  VMware NSX  از  یری گبا بهره  Trellix MOVE AVدر این معماری،  

  ش یارتباط با سرعت بال که امکان پو   کیعنوان  به Hypervisor ازبدین صورت که    . سازدیفراهم م 
شود. با انجام  یاستفاده م  کندیفراهم م  نی را در خارج از ماش  SVM توسط  یمجاز  یهانی شدن ماش 

  ن همچنی   و   –شدن مجدد آن    شیاز پو   ی ریجلوگ  برای   – پاک    لی ، ثبت شدن فاSVM  توسط  شیپو 
.  شودیمحول م VMware NSXi مخرب به  یهالینمودن فا  نهیقرنط  ای و    یدسترس   یحذف، مسدودساز 
بدون    هانی ، ماش VMware ESXi  یسرورها  یبر رو  VMware NSX و SVM یکربندی پس از نصب و پ

  .رندیگیم  قرار  صورت خودکار تحت حفاظتآنها به  ی بر رو  ترلیکسافزار  به نصب هر گونه نرم  ازین
  ی هانی ، انتقال ماش vMotion-aware  در حالت موسوم به  Trellix MOVE AV  ی سازادهیبا پ   ن یهمچن 
  فعالیت و    هاشیپو   یبر رو  ریبدون تأث  گرید  زبان یبه دستگاه م (Host) زبانیدستگاه م   کیاز    یمجاز

 . کاربر قابل انجام خواهد بود

 Multiplatform یمعمار
پشت Multiplatform یمعمار   در تمام  یبان ی با  جمله  جیرا  یساز یمجاز   ی بسترها  یاز   ، vSphere  از 

Hyper-V،KVM     وXenServer، ریسف Trellix MOVE AV یبا برقرار  ،یمجاز  نی ماش   ی نصب شده بر رو 
  ری سف.  کندیرا به آن منتقل م  ییشناسا  یهاو پردازش  شیاز بار پو   یقابل توجه ش  ، بخSVM  ارتباط با 

Trellix MOVE AV    یحافظه نهان محل   کیاز (Local Cache) و توابع    هااستیکرده و س   یر یگبهره
   ، یمجاز   نی از ماش  Image کی   ش یبا پو   توانیم   یمعمار  نیدر ا  نی . همچنکندیم  تیر یرا مد  شیپو 

  ی محل  هاناستفاده کرد. وجود حافظه ن  گرید ی مجاز  یهانی در ساخت ماش  یعنوان نمونه اصل از آن به
ساخته شده بر اساس آن خواهد    یمجاز  یهانیماش  ترعیسبب بال آمدن سر   ،ینمونه اصل   نیدر ا

بلادرنگ آن را  بطور   Offload شگریپو  نی ماش  ،ی مجاز  نی ماش  کی  یبر رو  لیفا یمحض دسترس شد. به
ز فراهم است  ی امکان ن  نیا  ی معمار  نی. در اگرداند یباز م   نی کرده و پاسخ مناسب را به ماش   ی بررس 

طر  از  کاربر  وضع  شی نما  یهشدارها   قیکه  از  شده  ت  حال  در  .شودآگاه    لیفا  ی آلودگ   تی داده 
Multiplatformیها نی ماش   ش،ی پو   یهاشدن درخواست  نیی، با بال و پا SVM صورت خودکار منابع  به

افزا را  م  شیخود  کاهش  اثربخش  دهند یو  برا  یشتری ب  یتا  مجاز  ی را  کنند.    ی سازیبستر   فراهم 
Trellix MOVE AV  از    یریگ با بهرهTrellix Global Threat Intelligence  –    به اختصارTrellix GTI  –    و

بطور    که  Trellix Threat Intelligence Exchange  قیاز طر   یشده در شـبکه محل یآورجمع  یهاداده
م  عرضه  شناسا  شودیجداگانه  به  ناشناخته  ن یدتر یجد  ییقادر  آنها   داتیتهد  نیتر و  با  مقابله   و 

 خواهد بود. 

 

Agenاری ـمـعـم t less اری ـمـعـمMul t ip la t fo rm  

VMware سازی رایج شامل تمامی بسترهای مجازیVMware  ،
Citrix ،Hyper-V  وKVM 

 شدهسازی پشتیبانی بسترهای مجازی 

Linux Ubuntu 18.04 Windows 2012 R2 ،Windows Server 2016 ،
Windows Server 2019 ،Windows Server 2022 ،

Windows 8.1 ،Windows 10 ،Windows 11 

 بستر پویشگر 

های مجازی بر روی  قادر به حفاظت از ماشین   SVMیک  ESXiبه ازای هر ماشین میزبان   SVMیک 
است. بسته به ساختار، تعداد    Hypervisorچندین 

 قابل تغییر است.  SVMهای ماشین

 و افزونگی پذیری مقایس 

 های مجازینحوه ارتباط با ماشین ارتباط از طریق شبکه Hypervisorارتباط از طریق 

Windows  وLinux Windows شده )بر روی  های عامل پشتیبانی سیستم
 ماشین مجازی(

 

 

 

 

 

 شرکت مهندسی شبکه گستر
 273شماره    دستگردی )ظفر( خیابان   بلوار نلسون ماندلتهران   
42052 – 021      info@shabakeh.net      www.shabakeh.net 
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 مدیریت و دید گسترده

با انجام هدفمند   هاشیدقت پو  شیافزا ▪
 از یدر زمان ن  یهاشیپو 

هر   یبر رو  SVMخودکار  عیتوز  ▪
Hypervisor از ی ریگبا بهره 

NSX Service Composer 

با داشبوردها،   دادها یاز رو  یآگاه  ▪
 ی ل یمیا یهایرسان ها و اطلاعگزارش

 پیکربندی و توزیع آسان 

  یبر رو SVM کی  یکربند یو پ عیتوز  ▪
  ی)در معمار Hypervisor نیچند

Agentless ) 

شده با  نهیقرنط ی هالیفا برگرداندن  ▪
)در   Trellix ePOاستفاده از کنسول  

 (Multiplatform  یمعمار

 یی کارا  یساززانیم ی جامع برا اتییجز  ▪
 روس یضدو 

 مزایای کلیدی       


