
 

 

 

Trellix Data 
Protection Solutions 

ر  ـدر ه  یـان ـازم ـس یا ـهع از دادهـام ـت جـاظـفـح
 ان ـک ـان و م ـزم 

 

 
همچون از دست رفتن، سرقت شدن و فاش شدن    یحساس سازمان در معرض خطرات   ی هاداده 

ه  حافظ   کی   ایتاپ  لپ  کی  قیاز طر   ی سادگ ه محرمانه ب  ی هامواقع، داده   یاریقرار دارند. در بس 
USB   همچون    یدارند با عواقب ها را در کارنامه  که نشت داده   ییها. شرکتدنشو ی از سازمان خارج م

 ن ینو   یها ی هستند. گسترش روز افزون فناور  بانیدست به گر   یمال   میو جرا  انیتر کاهش مش 
خروج    یرا را ب   یدیجد  ی هادرگاه  نترنت،یآنها به ا  یدائم   ی همراه و دسترس  یهادر حوزه دستگاه 

حساس و محرمانه    ی هاحفاظت از داده  نی . بنابرارده استکحساس از سازمان فراهم    ی هاداده 
توجه خاص است.    ازمندین  گر ید  یاز هر زمان   ش ی و کارکنان ب   انیمشتر   یسازمان و اطلاعات شخص 

 .دهدی پاسخ م  گرید ی ها ی نگران  یار یها و بسدغدغه  نیبه ا ترلیکس های امنیت دادهراهکار 

 شتریها با کنترل باز خروج داده یریجلوگ

پس از اعمال    ی ها حت داده  ریبا کنترل فراگ   یان ینقاط پا  ی از خروج اطلاعات بر رو  یر یجلوگ  فرایند
رو  رییشدن تغ  ترلیکس،  .  شودی آنها آغاز م   یبر  اطلاعات    تیامن  رانیمدمحصولات امنیت 

حساس    یهانموده و نحوه انتقال داده   فی را تعر   یت ی امن  یهااست یتا س   سازدی سازمان را قادر م 
و    یجانب   یهاچاپگرها، حافظه   ،یفور  یهارسانام یپ  ل،ی میمختلف همچون ا  یها رسانه   قیاز طر 

ها در سازمان باشند، در منزل باشند ندارد که داده  ی ت یرا قانونمند کنند. اهم   گریموارد د  یار یبس
اعمال    آنها  یشده بر روفی و قواعد تعر   هااست یدر حال حرکت باشند؛ هر کجا که هستند س   ای
 .شوندی م

 :کندرا ارائه می   ریحصولات ز ترلیکس در حوزه حفاظت از اطلاعات و جلوگیری از نشت اطلاعات م

▪ Trellix DLP Endpoint    طبقه که اطلاعات  خروج  از  طر یبندمانع  از  سازمان  از    ق یشده 
 . شودی م  USB Flash یها حافظه  رینظ  ییو ابزارها لی میهمچون ا ییهاروش 

▪ Trellix File and Removable Media Protection  ها، ل یخودکار فا  یرمزگذار  تقابلی  که  
ارائه   ی هاتاس یبر اساس س   را   یابر  یقابل حمل و بسترها  یهاها، حافظه پوشه  سازمان 

 . کندی م

▪ Trellix Drive Encryption  یدارا  یوترهایها و کامپتاپ لپ   سکیکامل د  یکه امکان رمزنگار  
خصوص در صورت  حساس به  یها را فراهم کرده و از نشت داده Windows عامل  ستم ی س

 .کندی م  یری شگی ها پدستگاه نیمفقود شدن ا ایسرقت 

محرمانه از   یهااز سرقت داده یریجلوگ ▪
 افزارها جاسوس قیطر 

  ،یبا هر قالب   هالیفا یاز تمام  حفاظت ▪
چسبانده،  ،یکپ  ش،یرایدر زمان و  یحت 

 شدن  ی رمزگذار  ایفشرده 

انتقال  یتلاش برا ایسوابق انتقال  ثبت ▪
همچون    یاطلاعات   یها و نگهدارداده

  یو زمان و حت  خیتار   رنده، یفرستنده، گ 
عنوان سند و مدرک ل بهیاز فا یانسخه

(Evidence ) 

 ژهیکاربران و  فیتعر  امکان ▪

خودکار   (Tagging)  یگذاربرچسب ▪
 شده نییتع یهایژگ یبر اساس و   هالیفا

توسط   ی دست  یگذاربرچسب امکان ▪
 کاربران خاص 

 یاچندمرحله یسنج از اصالت یبان یپشت  ▪
از  یادامنه گسترده ا یگذرواژه  قیاز طر 
 هوشمند  یها ها و کارتتوکن

  ی هاسکی د یها بر روداده  یرمزنگار ▪
  یهاحافظه ل،یفا  یسرورها   ،یمحل 
  و لیمیا یهاوستیحمل و پقابل

اسناد   یگذاراشتراکامکان به ن همچنی
 شدهنییکاربران تع ان یشده م یرمزنگار

 ی دیکل یایمزا      



 

Trellix DLP Endpoint 

 ک ی  یها ی ژگ یو   نی تر ی جزئ   توانی م  Trellix DLP Endpointافزار  در نرم
  ل ی از آن فا  رمجازیافزار نسبت به استفاده غ کرد تا نرم   فیرا تعر   لیفا

های  رای حفاظت از فایل بامکانات زیر را  افزار  این نرم   واکنش نشان دهد.
 کند:می  فراهم ن  حساس سازما

 و اسناد  ها ل یها به فابرنامه   یکنترل دسترس  ▪
 به حافظه موقت   یکنترل دسترس  ▪
 ل ی میا ق یمحافظت از خروج اسناد از طر  ▪
 به دستگاه  یاشبکه یو خروج  یورود ک یکنترل تراف ▪
 ی اشتراک  ی هابه شاخه  هال یرصد انتقال فا ▪
 قابل حمل   یها حافظه  یو اسناد بر رو هال یشدن فا ی کنترل کپ  ▪
  دیهمچون استفاده از کل   ییهاروش   قیاز طر   یربردار یکنترل تصو  ▪

Print Screen 
 وب  قیدر هنگام خروج از طر  هال ی کنترل اسناد و فا ▪

به    Trellix DLP Endpointافزار  نرم   ن یهمچن اطلاعات  انتقال  از  مانع 
، USB Flash  ،CD  ،DVD  ،iPod  رینظ  ییخارج از سازمان توسط ابزارها

Bluetooth  ی امکان نظارت و کنترل بر رو   ،افزارنرم   نی. اشودی و ... م  
کامپ  از  اطلاعات  م  ی وترهایانتقال  فراهم  را   گرا  یحت   کند؛ی سازمان 

سازمان   وترهایکامپ  ا  ی به شبکه  نباشند.  که   ن یمتصل  است  سازمان 
وسا  کندی م   نییتع وسا  یل یچه  چه  و  استفاده    رقابل ی غ  یل یقابل 

   و انتقـال اطلاعات هستند. یکپ  یاستفاده برا

Trellix File and Removable Media Protection 

بر اساس    Trellix File and Removable Media Protectionافزار  نرم 
رمزنگار  ی هااست یس در   ی سازمان،  را  اطلاعات  نامحسوس  و  خودکار 

 .کندی مختلف فراهم م یو بسترها ها ط یمح

 توان به موارد زیر اشاره کرد:افزار می های این نرماز جمله قابلیت 

پوشه  ها ل یفا  یزنگاررم ▪ اشتراک    ایشده    رهی ذخ  یهاو  به 
رو گذاشته بر    ی هاستگاه یا  ،ل یفا  یسرورها  وترها، یکامپ   یشده 

فا  یها حافظه  ل،یم یا  ی هاوستیپ   ،VDI  یکار حمل،    یها ل یقابل 
ISO،   ی ها ستم یس Mac  صورت  ه ب  یابر  یسازره یذخ   ی هاس یو سرو

  متمرکز یکربندی پ و بر اساس محسوسخودکار، نا
شبکه    ی سرورها  یها بر رو به داده  رمجاز ی غ  ی از دسترس  یریجلوگ ▪

 قابل حمل  ی هاو حافظه 
که به کاربران امکان    دیکل  یگذاراشتراک به   یهافراهم کردن روش  ▪

 دهد ی را م  هال ی امن فا یگذاراشتراک به
قابل حمل    یها حافظه  ی شده بر رورمز   ی هاداده  شیرایخواندن و و  ▪

ن نرم  ازیبدون  نوع  هر  نصب  داده به  رمزنگار افزار؛  با    یها 
 شوند ی م یشده نگهدارحفاظت 

سخت ▪ از  حت مستقل    ی سازره ی ذخ  ی ابزارها  نیتر ارزان  ی افزار؛ 
 روش حفاظت شوند  نیبه ا توانندی م  زیاطلاعات ن 

Trellix Drive Encryption 

  یها از داده  سکی کل د  یبا رمزنگار  Trellix Drive Encryptionافزار  نرم 
  ی . زمان آوردی را تحت کنترل در م   هابه آن   ی آن محافظت کرده و دسترس

سرقت    ایشده، مفقود    تیر یمد  یتاپ با رمزنگارلپ  ای  وتریکامپ  کیکه  
اطم   شود،ی م داده   نانیسازمان  که  داشت  غ  ی هاخواهد   رقابلی آن 

و   نرم است  یی رمزگشا  رقابلی غخواندن  این  در    رمزنگاری   فرایندافزار،  . 
انجام    ییکارا  یبر رو  یمنف   ر یخودکار، نامحسوس و بدون تأثصورت  هب

 پذیرد.می 

 کپارچهیمتمرکز و  تیر یمد

اختصار   –  Trellix ePolicy Orchestrator  قدرتمند  یت یر یمد  ابزار  به 
Trellix ePO  – بازگرداندن گذرواژه، رصد،   ،یکربندیپ   ت،یر یمد  ع،ی، توز

مم  یده گزارش  همگ   یز یو  م   ی را  فراهم  متمرکز   . کندی بصورت 
Trellix ePO  نرم  و   DLP Endpoint،  Drive Encryption  یافزارها با 

File and Removable Media Protection  محصولات    ری سا  نی و همچن
  ی را برا  یی جامع و قابل اتکا  یت یر یشده و بستر مد   کپارچه ی  ترلیکس

 . کندی سازمان فراهم م 

 

 ها مقایسه بسته

 Trellix 
Data Loss Prevention  

Trellix 
Complete Data Protection 

Trellix 
Complete Data Protection Adv. 

ePolicy Orchestrator    

DLP Endpoint    

Drive Encryption    

File and Removable Media Protection    
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